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Miért van sziikség jogosultsagi rendszerre?

Hogyan kezelik a felhasznaldkat és csoportokat?

Hogyan mikodik az alap jogosultsagi rendszer a Unixokon?
Hogyan allithatok be a felhasznalék jogai?

Milyen specidlis jogosultsdagok vannak?

Mik az attributumok?

Mindez hogyan m{ikodik Windows alatt?

Mik azok az ACL-ek?
Mik a cimtarak és milyen elényt kinalnak?

Mit érdemes még tudni a témarol?



@ Miért van sziikség jogosultsagi rendszerre?

TRADICIONALIS
JOGOSULTSAGI RENDSZER

UNIX




@ Hogyan kezelik a felhasznaldkat és csoportokat?

FELHASZNALOK ES CSOPORTOK A UNIXBAN

/etc/pass

RHPY5Y:x:1918:112:Téth Dzsenifer:/home/2016/RHPY5Y:/bin/bash
NU70VQ:x:1919:200:Téth Néra:/home/2016/NU70VQ:/bin/bash
CDAV40:x:1920:1921:Téth Tamas:/home/2016/CDAV40:/bin/bash

/etc/group

biciklistak:x:112:

programozok:x:200:RHPY5Y, B6WSLG
CDAV40:x:1921:



@ Hogyan kezelik a felhasznaldkat és csoportokat?

JOGOK A FAJLRENDSZERBEN

-rw-r--r—-- 1 feri users 1653 jan 12 07:50 dolgozat.txt

o I Lo | users

-rw-r----- 1 root shadow 1009 okt 25 09:04 shadow




8 Hogyan mikoédik az alap jogosultsagi rendszer a Unixokon?

Fajlok eseten

. A fajl TARTALMA olvashato a felhasznalé szamara.

. A f4j| TARTALMA irhat6 a felhasznalé szaméra.

A fajl tartalma egy program, melyet a felhasznalé futtathat.
A program jogosultsagai azonosak az 6t indité felhasznalééval.

Konyvtarak esetén




@ Hogyan mikodik az alap jogosultsagi rendszer a Unixokon?

-rwxrwxrwx 1 feri users 1021112 okt 7 2014 dolgozat.txt




Hogyan allithatok be a felhasznaldk jogai?

JOG BEALLITASA

chmod UGO objektum [-R]

apg Dpo oaE  EEE
r-x: 4+4+0+1
w5 e

chmod 750 alma.txt

ut+r: user + read
g-w: dgroup - write
a=rw: vilag: rw-

Ichmod u+r alma.txt I




Hogyan allithaték be a felhasznalék jogai?

TULAJDONOS ES CSOPORT CSEREJE

chown tulajdonos objektum [-R]

. .
chgrp tulajdonos objektum [-R] Tobb rendszerben csak a root szamara!

chown feri /var/tmp/alma.txt

chgrp users /var/tmp/alma.txt

A KVOTA PROBLEMA

drwxr-xr-x 2 root root 4096 febr 11 08:56 /var/tmp/feri

-rwxrwxrwx 1 feri users 1021112 okt 7 2014 dolgozat.txt




—r—--r—-———— 1 root shadow 24962 febr 18 13:24 /etc/shadow

B0QZ4Y:$1SQ0h8FBKkSSSNPFHHeP4naTAwy64YUOBb/:16845:0:99999:7:::
O306AB:$S1S1e8L6tNVSNoF4hOShLuuWJF£fdsDFax0:16845:0:99999:7:::

-rwsr-xr-x 1 root root 47032 jan 27 01:50 /usr/bin/passwd

. . .< A program a TULAJDONOS jogaival fut.

SETGID




B Milyen specidlis jogosultsdgok vannak?

#include <iostream>
#include <fstream>

root@columbo:/var/tmp# 1ls -1 #include <string>
-rwxr-xr-x 1 root root 14622 febr 28 13:40 setUidDemo

r _ J = B BN B B /1 |

#define FILENAME "/etc/shadow"

using namespace std;

root@columbo:/var/tmp# ./setUidDemo

root:$6$nn20QLBR1cw8c6fsYIr19HSENKiITAS,/ [
Y7omU. kconUt/:16623:0:99999:7::: y

daemon:*:16623:0:99999:7: :: e i

feri@columbo:/var/tmp$ ./setUidDemo
Unab-l_e to Open fi-l_e: /et C/Shadow else cout << "Unable to open file: " << FILENAME << endl;

return 0;

root@columbo:/var/tmp# ls -

T — T

feri@columbo:/var/tmp$ ./setUidDemo

root:$6$nn20QLBRLcw8c6fsYJrl19HSENK1T4S/
Y7omU.kconUt/:16623:0:99999:7:::

daemon:*:16623:0:99999:7:::




Milyen specidlis jogosultsdgok vannak?

STICKY BIT

Mmden felhaﬁzna}lo
ﬂ szamara irhato
@ e

drwxrwxrwt 55 root root 12288 febr 18 21:50 /tmp

A konyvtarban mindenki csak a sajat
. . -< tulajdonaban levo objektumokat torélheti!




Hogyan allithatok be a felhasznalék jogai?

SPECIALIS JOGOK BEALLITASA

chmod SUGO objektum [-R]

pan pan non oan B
Han DDD r rw-: 4+2+40

chmod 4755 /tmp/bash

g+s: group setuid
ut+s: user setuid
ot+t: other sticky bit

E chmod g+s /tmp/bash I




[.-E Hogyan allithatok be a felhasznalék jogai?

CSOPORTJOG OROKLESE

Egy kényvtar csoportjogdnak oroklése a SetGid beallitasaval és az x torlésével érheté el.

621 420 BEEME & 2 1
EEE EEE EEE =

chmod 2660 mail
drw-rwS--- 2 mail users 4096 febr 18 22:31 mail

ls -1 mail
—TW= ————— 1 root users O febr 18 23:32 tesztFile

|
|
touch mail/tesztFile H
|
|




Hogyan allithaték be a felhasznalék jogai?
UMASK

A umask az Ujonnan létrehozott fajlok és konyvtarak alapértelmezett jogosultsagat
hatdrozza meg. Hasznalata specidlis: az egyes értékek meghatarozasa 7-érték
formaban torténik, vagyis a meg nem adandoé jogokat kell paraméterként

megadnunk.

umask 027

af2 ] af2 ]
-]-]-

umask 027

drwxr-x--- 2 root root 4096 febr 18 23:10 Adatok
- W=-————— 1l root root O febr 18 2311 2h" txt




Mik az attribdtumok?

ATTRIBUTUMOK EXT4 FAJLRENDSZERBEN

Az attributumok az egyes fajlokhoz és konyvtarakhoz rendelt kiegészité értékek, az egyes
fajlrendszerek az attribitumok alapjan tovabbi szolgaltatasokat valésithatnak meg.

Példa: fajl médositasanak és torlésének megakadalyozasa:

e —

I

e

lsattr zh.txt
————————————— e-— ./ZhotXt
chattr +i zh.txt

I

I

append only (a)
compressed (c)
no dump (d)
extent format (e),
| immutable (i),
data journalling ()).
H secure deletion (s)
no tail-merging (t),
undeletable (u),
no atime updates (A),
no copy on write (C),
synchronous directory updates (D),
synchronous updates (S),
top of directory hierarchy (T).

lsattr
————le— e-- ./zh.txt

rm zh.txt
-bash: zh.txt: Engedély megtagadva

T o R R _?:J



Mik az attribdutumok?

ATTRIBUTUMOK A MS FAJLRENDSZEREIBEN

Az irasvédett fajlokat nem lehet mdédositani
és torolni.

Az "archivalandd” attribdtum jelentése.

' Teszt.bet - tulajdonsagok

Attalanos Specialis attribitumok
j Tesz Valassza ki a mappa kivant bedllitésait.

Fajttipus: Szowe el

A f&jl archivéldsra kész
Téarsitas: 3 . _ . L

- A fajltulajdonsagok mellett tartalomindexelés engedélyezése a
fajlhoz

Hehy: ChTe

Tomaritési és titkositasi lehetdségek
Méret: 0 bajt

Tartalom tdmaritése helymegtakaritas céljgbal
Lemeztenilet: 0 b3 —————

=E + Tartalom titkositdsa az adatvédelem érdekében | Részletek l
Létrehozva: 2016
oK | Mégse |

Médositva: 2016
Hozzaférés: 2016, februar 19, 22:29:20
Attribltumok: Irésvédett Rejtett

0K || Mégse

] I Alkalmaz




JOGOSULTSAGI RENDSZER

WINDOWS
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A Szamitogép-kezelés

Fajl Mivelet MNézet Sdgd

|0 =| HE
A Szamitdgép-kezelés (Helyi) Mév Teljes név Leirds Miiveletek
4 [y Rendszereszkdzok &l koczka ferenc Koczka Ferenc Felhasznaldk
Beépitett fick a gép/tartomany fel... Tovabhi miiveletek

) 1 Felad:-ftuteme?o ?& Rendszergazda
: @ Eseménynapla ’ ¥, Vendég
» | Megosztott mappak
4 I Helyi felhasznalok és cs
| Felhasznalék

Beépitett fick a gép/tartomany

| Csoportok
i) Teljesitmény
L Eszkozkezeld
a4 =5 Tarolas
= Lemezkezelés
. T Szolgaltatasok és ki




Mindez hogyan m{ikodik Windows alatt?

JOGOK BEALLITASA

NTFS alatt a jogosultsagok finomabban
allithatok be.

Minden objektumhoz t6bb felhasznalé és
csoport is rendelhetd, és azokra
egyenként megadhatdk a hozzaférési
jogosultsagok.

Az egyes jogosultsagok kifejezetten
tilthatok, el6szor a tiltds érvényesiil, csak
ez utan az engedélyezés.

| Teszt.xt - tulajdonsagok

Attalanos | Biztonség | Részletek | B1525 verzick

Objektumnéy: Ch\Teszt'\Teszt b bt

Csoport vagy felhasznald neve:

82 Hitelesitett felhasznalék

52 SYSTEM

& Koczka Ferenc (KOCZKAFERENC-PC koczka ferenc)
% Rendszergazdak (koczkaferenc-PChRendszergazdak)
36 Felhasznalok (koczkaferenc-PCh\Felhasznaldk)

Az engedélyek modositasahoz kattintson

Hiteles itett felhasznaldk
engedélyei Engedélyezés Meagtagadas

a Szerkesztés gombra. fesatés,

Telies hozzaférés
Madositas

Clvasas és végrehajtas
Clvasas

LESNA

[ras
Specidlis engedélyek

Biztonsag

Objeltumnév: ChTeszt\Teszt bd bd

Csoport vagy felhasznald neve:

82 Hitelesitett felhasznaldk

52 SYSTEM

‘ Koczka Ferenc (KOCZKAFEREMNC-PC\coczka ferenc)
% Rendszergazdak (koczkaferenc-PChRendszergazdak)
&!. Felhasznalok (koczkaferenc-PCh\Felhasznaldk)

| Hozzadas.. || Btévolités |

Koczka Ferenc engedélyei Engedélyezés Megtagadas
Telies hozzaférés i
Médositas
Olvasas és végrehajtas
Qlvasas
[ras o

bedllitasokhoz kattintson a Specidlis gombra.

Tudnivaldk a hozzaférési szabalyokrdl &s engedéhekrd]

Tudnivaldk a hozzaférési szabalyokrdl s engedéhvelrdl

A kllonleges engedélyekhez és a specidlis _ ——

[ OK ][ Mégse H Alkalmaz ]

[ OK ][ Mégse ][ Alkzalmaz J

S ——

e ——————



Mik azok az ACL-ek?

Az ACL-ek

® Lehetd6vé teszik tobbszoros csoportjog megadasat.
® Jelenlétét a jogok leirdsa mogotti + jel jelzi: -rw-rw-r—+

® Kezelése a getfacl és a setfacl paranccsal torténik.

# Megnevezés Hivatkozas Jelentés

1 Tulajdonos user::rwx A fajl/konyvtar tulajdonosa.

P Egyéb user:<név>:rwx ACL-ben meghatarozott felhasznald.

3 Tulajdonoscsopo group::rwx A fajl/kdnyvtar csoportja.

4 Egyéb csoport group:<név>:rwx ACL-ben megadott ujabb csoport.

) Maszk mask::rwx Ezzel a fentiekbdl kimaszkolhatsz egyes biteket.

6 Mindenki mas other::rwx A fentiekben nem meghatarozott felhasznaldk.
Alkalmazasa:

® getfacl file

® setfacl -m group:vendegek:r-x application

® setfacl -b application

® setfacl -d —m group:vendegek:r-x directory

® Ondlléan: a maszk szerepe az ACL-eken

feri@columbo:~$ GEEEScHIdeno/SCTESSZE/

# file: demo/aclteszt/
H# owner: feri
# group: feri
user: :rwx
group: : rwx
lgroup:hallgatok:rwx
mask: : rwx
“other::r—x H
default:user: :rwx
default:group: : rwx
default:group:hallgatok:rwx
default:mask: :rwx

default:other::r-x
LT:-_ c ___




